Аналитическая справка о нарушениях, допускаемых операторами, осуществляющими обработку персональных данных, по итогам контрольно-надзорных мероприятий, проведенных Управлением Роскомнадзора по Ярославской области в 3 квартале 2017 года

В 3 квартале 2017 года проведена проверка в отношении ГПОУ ЯО Переславский колледж им. А. Невского (далее – Колледж), в ходе которой выявлено 12 нарушений:

1)  ч. 7 ст. 22 Федерального закона от 27.07.2006 № 152-ФЗ «О персональных данных» (далее – ФЗ «О персональных данных») в части непредставления сведений о прекращении обработки персональных данных  учреждениями, правопреемником которых является Колледж;
2) ч. 1 ст. 22 ФЗ «О персональных данных» - несвоевременное представление уведомления об обработке персональных данных при осуществлении деятельности по обработке персональных данных, не попадающей под исключения ч. 2 ст. 22 Федерального закона «О персональных данных»;
3) ч. 3 ст. 22 ФЗ «О персональных данных» - представление в уполномоченный орган уведомления об обработке персональных данных, содержащего неполные и (или) недостоверные сведения;
4)  ч. 1 ст. 6 ФЗ «О персональных данных»  - обработка персональных данных в случаях, непредусмотренных ФЗ «О персональных данных»;
5) ст. 7 ФЗ «О персональных данных» - нарушение требований конфиденциальности при обработке персональных данных;
6) ч. 5 ст. 5 ФЗ «О персональных данных» – обработка избыточных персональных данных по отношению к заявленным целям их обработки;
7) ч. 1 ст.10 ФЗ «О персональных данных» - обработка специальных категорий персональных данных за исключением случаев, предусмотренных ч. 2 ст.10 ФЗ «О персональных данных»;
8)  ч. 1 ст. 18.1 ФЗ «О персональных данных» -  непринятие оператором мер, необходимых и достаточных для обеспечения выполнения обязанностей, предусмотренных ФЗ «О персональных данных» и принятыми в соответствии с ним нормативными правовыми актами;

9) ч. 2 ст. 18.1 ФЗ «О персональных данных» - непринятие оператором мер по опубликованию или обеспечению неограниченного доступа к документу, определяющему  политику в отношении обработки персональных данных, к сведениям о реализуемых требованиях к защите персональных данных;

10) п. 6 постановления Правительства Российской Федерации от 15 сентября 2008 г. № 687 «Об утверждении Положения об особенностях обработки персональных данных, осуществляемой без использования средств автоматизации» (далее №687 – П) – несоблюдение оператором требований по информированию лиц, осуществляющих обработку персональных данных без использования средств автоматизации;
11) п. 7 №687 – П -  несоответствие типовых форм документов, характер информации в которых предполагает или допускает включение в них персональных данных, требованиям законодательства Российской Федерации;
12) п. 8 № 687-П – несоблюдение оператором установленных требований при ведении журналов (реестров, книг), содержащих персональные данные, необходимые для однократного пропуска субъекта персональных данных на территорию, на которой находится оператор, или в иных аналогичных целях, что подтверждается Книгой учета посетителей.
По итогам проверки Колледжу выдано предписание об устранении выявленных нарушений, возбуждено дело об административном правонарушении, ответственность за которое предусмотрена ст. 19. 7 КоАП РФ.

Практика проведения проверок в сфере обработки персональных данных показывает, что чаще всего встречаются нарушения, связанные с непредставлением сведений или изменений в Реестр операторов, осуществляющих обработку персональных данных (далее – Реестр).

В целях недопущения нарушения ч. 1 ст. 22 ФЗ «О персональных данных», организациям всех форм собственности, не зарегистрированным в Реестре, рекомендуется досконально проанализировать деятельность с целью выявления обработки персональных данных, которая не подпадает под исключения, закрепленные в ч. 2 ст. 22 ФЗ «О персональных данных», и подать в Управление Роскомнадзора по Ярославской области Уведомление об обработке персональных данных.

Операторам, которые зарегистрированы в Реестре, во избежание нарушения ч. 7 ст. 22 ФЗ «О персональных данных», рекомендуется своевременно (не позднее 10 рабочих дней с даты возникновения изменений или прекращения обработки персональных данных) предоставлять указанную информацию в Управление Роскомнадзора по Ярославской области. 

Информация, необходимая для заполнения форм по Реестру, размещена на сайте в разделе «Персональные данные» (https://76.rkn.gov.ru/p3355).

В 3 квартале 2017 года проведено 7 мероприятий систематического наблюдения, из них:

- 2 мероприятия в части оценки соответствия информации, размещаемой в общественных местах, на средствах наружной рекламы и светодиодных экранах (нарушения не выявлены);

- 1 мероприятие в местах розничной торговли в целях выявления фактов незаконной реализации на физических носителях баз данных, содержащих персональные данные граждан РФ (нарушения не выявлены);

- 4 мероприятия в сети Интернет (выявлено 15 нарушений).

Мониторинг в сети Интернет проведен в отношении 28 сайтов учреждений высшего, среднего, начального и общего образования, выявлено нарушение ч. 2 ст. 18.1 ФЗ «О персональных данных» в деятельности 7 образовательных организаций, и нарушение ч. 1 ст. 6 ФЗ «О персональных данных»  - в деятельности одной организации.
Также проанализировано 28 сайтов органов государственной власти и органов местного самоуправления, в деятельности 3 органов власти выявлено нарушение п. 2 Перечня мер, направленных на обеспечение выполнения обязанностей, предусмотренных Федеральным законом «О персональных данных» и принятыми в соответствии с ним нормативными правовыми актами, операторами, являющимися государственными или муниципальными органами, утвержденного постановлением Правительства Российской Федерации от 21 марта 2012 г. № 211, в деятельности одного органа власти – нарушение ч. 1 ст. 6 ФЗ «О персональных данных».

Проанализировано 18 сайтов организаций, оказывающих услуги в сфере жилищно-коммунального хозяйства, при этом в деятельности 2 организаций выявлено нарушение ч. 2 ст. 18.1 ФЗ «О персональных данных», в деятельности одной организации – нарушение ч. 1 ст. 6 ФЗ «О персональных данных».

Проведен мониторинг сайтов коллекторских агентств, по итогам которого нарушений не выявлено.

По всем выявленным нарушениям в адрес операторов направлены письма об устранении нарушений. Сотрудниками отдела ведется контроль сроков предоставления ответов об устранении нарушений от операторов.
В целях снижениях количества нарушений, связанных с ведением сайтов, рекомендуется проанализировать сайты на предмет:

- наличия правовых оснований для размещения персональных данных в сети Интернет;

- наличия форм сбора персональных данных на сайте и правовых оснований для осуществления такой деятельности;

- наличия в открытом доступе документа, определяющего политику оператора в отношении обработки персональных данных, к сведениям о реализуемых требованиях к защите персональных данных.
